
 

 1الصفحة 
 

 الكلية التطبيقية

 

 البرامج التدريبيةتوصيف 

 لمنسوبي مدينة تدريب الأمن العام  

 .مهارات الأمن السيبراني للعاملين في المؤسسات الأمنية البرنامج:اسم 

 :الهدف العام

 .تزويد المشاركين بالمعرفة والمهارات الضرورية لفهم ومواجهة التهديدات السيبرانية وتعزيز أمان المؤسسات الأمنية

 :الأهداف التفصيلية

 .تعريف المشاركين بأساسيات الأمن السيبراني وأهميته في البيئة الرقمية الحالية .1

 .بيق إجراءات أمنيةتحليل التهديدات السيبرانية الحالية وتقييم الضرورة لتط .2

 .تدريب المشاركين على استخدام أدوات الأمن السيبراني وتقنيات الوقاية والاستجابة .3

 .تعزيز مهارات الاستجابة السريعة والتحقيق في حالات انتهاكات الأمان .4

 .توجيه المشاركين حول أفضل الممارسات في مجال الأمن السيبراني وضمان تطبيقها بفعالية .5

 :قترحة للتدريبالمحاور الم

 :أساسيات الأمن السيبراني .1

o تعريف الأمن السيبراني وأهميته. 

o أنواع التهديدات السيبرانية وأساليب الهجوم. 

 :تقييم وتحليل التهديدات .2

o تقييم التهديدات السيبرانية الحالية. 

o استراتيجيات التحليل والتصدي للتهديدات. 

 :أدوات وتقنيات الأمن السيبراني .3

o الحماية والكشف عن الاختراق مقدمة لأدوات. 

o تطبيقات عملية لاستخدام تقنيات الأمن. 



 

 2الصفحة 
 

 الكلية التطبيقية

 :استجابة لحالات الانتهاكات الأمنية .4

o تدريب على استجابة سريعة وفعالة لحالات الانتهاكات. 

o تقنيات التحقيق والاستجابة الأمنية. 

 :أفضل الممارسات في الأمن السيبراني .5

o منيةتعريف بأفضل الممارسات والسياسات الأ. 

o كيفية تطبيق ومراقبة تلك الممارسات في المؤسسات. 

 شروط الالتحاق: 

o .يتم ارسال موافقة مبدئية من الكلية التطبيقية ويبنى عليها موافقة من جهة عمل المتدرب 

o .لا يقل المؤهل العلمي للمتدرب عن المرحلة الثانوية 

o .الانضباط في حضور البرنامج 
 

 مدة البرنامج:

. 8 –بمعدل يومين في الأسبوع  ساعة 32 – أسابيع  4
ً
 ساعات أسبوعيا

 عدد القاعات التدريبية المتاحة: 

 متاح حسب الأعداد المطلوبة. القاعاتعدد 

  عدد المتدربين:

 متدرب في الشعبة الواحدة. 25لا يقل عن 

 لمتدرب:على ا رسوم البرنامج

 .شامل قيمة الضريبة المضافة ريال ألف ومائة –ريال  1100

 


